🎯 Cisco Projekt Feladat – Redundáns vállalati hálózat
Projekt leírás
Egy közepes méretű vállalat szeretne redundáns és biztonságos belső hálózatot kialakítani két telephely közötti kapcsolattal. A projekt célja, hogy biztosítsd a hálózat folytonosságát és a forgalom megfelelő irányítását HSRP, STP és statikus útvonalak segítségével, valamint védd a hozzáférési portokat port security-vel.

🏢 Hálózati Topológia
A hálózat elemei:
· 2 db Router (R1, R2)
· 2 db Layer 2 Switch (SW1, SW2)
· 4 db munkállomás (PC1–PC4)
· PC1, PC2 → VLAN 10
· PC3, PC4 → VLAN 20

🔧 Feladatok
[bookmark: _GoBack]1️ VLAN-ok konfigurálása
· Hozz létre két VLAN-t:
· VLAN 10 – Adminisztráció
· VLAN 20 – Kutatás
· A megfelelő portokon állítsd be access módba a VLAN-okat.
2️ STP konfiguráció
· Kapcsold be az STP-t, és állítsd be a SW1-et Root Bridge-nek.
· Ellenőrizd, hogy hurokmentes L2 topológia jön-e létre.
3️ Port Security beállítás
· Az access portokon állíts be alap port security-t:
· Maximális MAC cím: 1
· Violation mode: shutdown
· Teszteld egy másik gép csatlakoztatásával, hogy tiltódik-e a port.
4️ HSRP konfiguráció
· A routerek trönkkel csatlakoznak a switchekhez.
· A VLAN 10 és VLAN 20 gateway-e legyen redundáns:
· R1 az aktív HSRP eszköz VLAN 10-ben
· R2 az aktív HSRP eszköz VLAN 20-ban
· Állíts be megfelelő prioritást és preemption funkciót.
· Virtuális IP:
· VLAN 10: 192.168.10.1
· VLAN 20: 192.168.20.1
5 Statikus Routing
· A két router között point-to-point kapcsolat legyen (pl. 10.0.0.0/30).
· A routerek között statikus routing segítségével biztosítsd a kommunikációt a VLAN-ok között:
· R1 tanulja meg a 192.168.20.0/24 hálózatot statikusan
· R2 tanulja meg a 192.168.10.0/24 hálózatot statikusan

Tesztelési feladatok
1. Ping PC1-ről PC2-re (azonos VLAN).
2. Ping PC1-ről PC3-ra (inter-VLAN routing).
3. HSRP teszt: állítsd le az R1-et, ellenőrizd, hogy R2 átveszi a forgalmat.
4. Port Security teszt.
5. STP teszt: port tiltása esetén hurokmentes útvonal maradjon.

📦 Dokumentáció
A projekt végén készíts dokumentációt, amely tartalmazza:
· Topológia rajz
· Konfigurációk (R1, R2, SW1, SW2)
· Teszt eredmények
· Összefoglaló értékelés
